











Globaler Schutz fur Ihre
IT-Ressourcen

In Anlehnung an den Grundschutz des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI) klassifizieren wir die Sicherheitsaspekte Ihres
Unternehmens. Mit jedem dieser Bereiche sind spezifische Gefahrenpotenziale

verbunden.

Netze

Unternehmensweite Netzplattfor-
men bediirfen einheitlicher, tiber-
schaubarer Strukturen. Angefangen
beim homogenen Netzaufbau tiber
ein ausgefeiltes Management-
Konzept bis hin zur genauen Doku-
mentation aller Netzressourcen. Zu
leicht werden Netzkomponenten,
wie alte Server oder Modems, ver-
gessen — und bilden tiberfliissige
Schwachstellen.

Nutzen alle Mitarbeiter in IThrem Unternehmen
einen einheitlichen Zugang ins Internet oder
gibt es noch "Wildwuchs", von dem Ihr Ad-
ministrator vielleicht gar nichts weif3? Dezen-
trale Zugangssysteme mit Remote Access wie
ISDN-Karten und Modems sind hédufig nicht
vom zentralen Firewall-System abgesichert.
Sie bilden einfach zu tiberwindende Angriffs-
punkte. Zum Beispiel mit War Dialing: Indem
sie systematisch hunderte Nummern anrufen,
versuchen Hacker Modems auszuforschen —
eine beliebte Methode um angteifbare Server
oder "Hinterttiren" ins Unternehmensnetz
ausfindig zu machen.

IT-Anwendungen

In jedem Unternehmen unter-
stiitzen verschiedenste Anwendun-
gen und Dienste die Geschafts-
prozesse. Gerade zur externen Kom-
munikation genutzte Anwendungen
wie E-Mail, Webserver und Browser
sind extrem anfallig fiir Sicherheits-
liicken und bergen damit grof3e
finanzielle Risiken.

Unterstiitzt Thre IT-Infrastruktur Integritdt und
Vertraulichkeit? Werden Thre Datenstrome
beim externen Zugriff auf Ihr Unternehmens-
netz verschliisselt tibertragen? Das Mitschnei-
den oder Abhoren des Datenverkehrs ist fiir
boswillige Dritte eine beliebte Methode, an
sensible Daten zu gelangen. Der Angreifer
tauscht zwei Kommunikationspartner, indem
er ihnen jeweils die Identitat des anderen
vorspiegelt. Zum Beispiel mit dem Trojaner
Bizex-E: Tatigt ein Onlinebanking-Nutzer eine
Uberweisung, fangt der Trojaner die Daten
ab, verandert Kontodaten zu seinen Gunsten
und schickt die manipulierte Uberweisung
an die Bank.
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Das Security-Konzept von BCC

Sie suchen einen erfahrenen Berater, der alle Elemente Thres Netzes professionell testet?

Eine moderne [T-Infrastruktur sollte unabhédngig gepriift werden, um sinnvolle Sicherheitslosungen
zu gewdhrleisten. Wir zeigen Thnen Schwachstellen und Sicherheitsliicken auf und beraten Sie
im Anschluss zu passenden Konzepten fiir Ihr Unternehmen. Das Planen und Implementieren
ubernehmen wir ebenso fiir Sie wie den Betrieb Threr individuellen Losung.

Security Audit

Sie bestimmen, wie weit wir gehen. Unser IT Security Audit urteilt unabhéngig tiber Integritét,
Vertraulichkeit und Verftigbarkeit Ihrer Infrastruktur. Das Benennen Ihrer unternehmens-
individuellen IT-Risiken verhindert Fehlinvestitionen. Gesetzliche Auflagen kénnen gezielt
erfuillt und Sicherheitsliicken behoben werden. Entscheiden Sie selbst, wie tief wir in Thre
Systeme und Prozesse vordringen. BCC-Spezialisten testen Ihre Infrastruktur anhand
umfangreicher Analyseverfahren und Penetrationstests — wenn Sie mochten auch ohne
Vorankiindigung. Neben dem Einsatz von Standardscannern greifen unsere Experten Ihre
Systeme direkt von innen und aufien an: zum Beispiel durch gezieltes Hacking oder Social
Engineering. Die gesamte Analyse orientiert sich am BSI-Grundschutz. Im Anschluss an die
Risiko-Analyse erhalten Sie eine detaillierte Auswertung, die anschaulich tiber die Ergebnisse
unserer Untersuchung informiert, konsequent die Schwachstellen Threr IT aufzeigt und
Losungsansatze zu deren Eliminierung prasentiert.

Security Consulting

Wir betrachten Thre Bediirfnisse ganzheitlich. Basierend auf den Resultaten des Security-Audits
erstellen wir auf Wunsch gemeinsam mit Ihnen eine umfassende Sicherheitsstrategie und
gestalten Thren Security-Prozess logisch: vom Leitfaden zur Sicherheitspolitik, tiber ein
umfassendes Sicherheitskonzept bis hin zur Implementierung der angestrebten Losungen,
Mafinahmen und Verhaltensregeln.

Support Level

Wir helfen Thnen, die erreichten Sicherheitsstandards zu erhalten. Als langjahriger IT-Security-
Dienstleister und Netzspezialist planen, implementieren und betreiben wir Sicherheitslésungen
in verschiedenen Komplexitdtsgraden. Dieses Know-how stellen wir Ihnen jederzeit gern zur
Verfiigung. Unsere Support Level garantieren Thnen einen erstklassigen und zuverldssigen
Betrieb Ihrer Sicherheitslosung.



Vom Security-Modul zur Komplettlosung

Die Anforderungen an lhre IT-Sicherheit verandern sich standig. Deshalb setzen
wir mit unseren Security-Modulen auf dynamische Sicherheitsldsungen. Sie sind
nach einem Baukastenprinzip speziell auf Ihre Anforderungen abgestimmt. Sei es
ein zentraler Schutz durch eine Firewall, die Verknipfung von mehreren
Standorten durch ein VPN oder die Abwehr gegentber den mittlerweile zum
Alltag gehorenden Virenattacken Uber ein mehrstufiges Antivirussystem.

So flexibel, wie Sie es bendtigen

Nach einem Baukastenprinzip stellen wir gemein-
sam mit Thnen Ihre individuell angepasste Secu-
rity-Losung aus unterschiedlichen Modulen zu-
sammen. Sie bestimmen selbst den Grad unserer

AAA [IPS Services: von der kostengiinstigen Shared Firewall

bis zur dedizierten Komplettlosung. Vom Eigen-

CF = Contentfilter betrieb eines Moduls bis zum von uns gemanagten
FW= firewall Sicherheitskonzept.

AAA = Authentifizierungssysteme
IPS = Intrusion Prevention
AVAS = Antivirus/Antispam



Firewall-Lésungen

Die potenziellen Gefahren der weltweiten Vernetzung
steigen kontinuierlich. Eine Firewall schiitzt Ihr Unter-
nehmensnetz vor Attacken und unerwiinschten Zugriffen.
Wir setzen auf ausgereifte Sicherheitskonzepte, von der
kleinen Home-Office-Losung bis zur Enterprise-Firewall.
Fur offentlich zugangliche Server bieten wir besonderen
Schutz - eine entmilitarisierte Zone (DMZ). Werden diese
Server gehackt, gelangt der Angreifer nicht ins Unterneh-
mensnetz, sondern nur in den speziell abgesicherten
Bereich zwischen internem und externem Netz.

Viren-/Spamschutz

Unerwtinschte Mails blockieren den Posteingang, pro-
duzieren Traffic und enthalten im schlimmsten Fall sogar
Viren und Wiirmer. Unser Viren-/Spamschutz filtert
eingehende E-Mails bereits vor dem Zustellen an den
Mailserver. Dafiir sorgen verschiedene Komponenten:
Ein aktives Spam-Rating und ein ausgefeilter Spam-
Erkennungs-Algorithmus sondern Spam-Mails gezielt
aus. Das Realtime-Virus-Scanning untersucht eingehende
Nachrichten auf Viren. So gelangen unerwiinschte und
kontaminierte Mails gar nicht erst in Thren Posteingang.

Intrusion-Prevention-Systeme

Firewalls gehoren zum Standard in der Unternehmens-
welt. Ohne Zusatzmafinahmen reichen sie oft nicht mehr
aus, um Netzwerke zu schiitzen. Bei Protokollabweichun-
gen oder Denial-of-Service (DoS)-Angriffen sind sie bei-
spielsweise tiberfordert. Intrusion-Prevention-Systeme
(IPS) sorgen in internen Netzen und Serversystemen fiir
die notwendige Sicherheit. Ein IPS {iberwacht das Netz
in Echtzeit und erkennt jede Art von Missbrauch. Es rea-
giert aktiv auf unautorisierte Aktivititen, etwa durch
Netzwerksperrung oder Abbruch unbefugter Sessions.

Authentifizierungssysteme
Unsichere Passworter bergen ein enormes Gefahrenpo-

tenzial, die moglichen Schaden sind erheblich. AAA-
Losungen (Authentication, Authorization, Accounting)
schiitzen Thr Unternehmensnetz vor unerlaubten Zugrif-
fen, identifizieren den Benutzer und steuern die Rechte
auf Ihren unternehmensinternen Anwendungen. Ver-
schiedene Authentifizierungsoptionen wie dynamische
Einmal-Passworter vermeiden die Schwachstellen von
herkdmmlichen Kennwortern und lassen sich zentral
verwalten.

Contentfilter

Uber das Internet kann jeder Nutzer auf eine endlose
Fille von Informationen zuriickgreifen. Fiir Unternehmen
bringt der unbegrenzte Zugritf unter Umstanden Probleme
mit sich: Netzwerkleistung und Unternehmensergebnis
sinken. Das effektive Filtern der Internetinhalte hilft dies
zu vermeiden und schafft eine positive, an den Unter-
nehmenswerten orientierte Internetkultur.

IPSec/SSL (VPN)

Mobile Mitarbeiter werden fiir Unternehmen immer
wichtiger. Gleichzeitig wachst auch der Bedarf nach
einem sicheren Fernzugriff auf Netzressourcen wie
E-Mail, Intranet oder interne Applikationen. Die Proto-
kolle IPSec (IP Security) und SSL (Secure Socket Layer)
ermoglichen den sicheren Zugriff auf das unternehmens-
weite VPN (Virtual Private Network). Durch Ver-
schliisselung bieten sie Mitarbeitern, die remote arbeiten,
zusdtzliche Sicherheit und Integritat der Daten.



Virtuelle Geschaftsprozesse -

reale Gefahren

Was kann uns passieren?

Die potenziellen Gefahren des Internets nehmen kon-
tinuierlich zu. Davon sind kleine und mittelstdndische
Unternehmen (KMU) genauso betroffen wie Weltkon-
zerne. Doch gerade kleinere Unternehmen unterschétzen
das Schadenspotenzial zu geringer Sicherheitsvorkehrung-
en. Ob Imageverlust durch eine gehackte oder nicht
erreichbare Webseite, Datenverlust durch Hacker oder
hohe Kosten durch gehackte Server — die Liste moglicher
Schéden ist lang.

Einmal sicher, immer sicher?

Produkte zur IT-Sicherheit miissen flexibel sein. Das
Internet birgt immer wieder neue Gefahren, auf die das
Sicherheitskonzept eines Unternehmens angepasst wer-
den muss. Der grofite Teil der erfolgreichen Angriffe ist
auf den veralteten Stand von Updates und Patches
zurlickzufiithren. Abgekiindigte Produkte bergen zusatz-
liche Risiken, da Updates und Warnungen durch den
Hersteller fehlen.

Aktueller Virenschutz?

Viren kénnen sich innerhalb von Minuten weltweit
verbreiten. Nur wer zeitnah reagiert, kann sich davor
schiitzen. Ein unternehmensweites Virenschutzkonzept
ist daher unumgéanglich. Kontinuierliche Updates

zur Pravention betreffen gleichermafien aktuelle und
veraltete Exemplare. Denn Viren sind langlebig und
konnen jederzeit wieder im Internet auftauchen.

Keine wertvollen Daten - kein Schaden?

Angriffe auf Unternehmensnetze zielen in vielen Fillen
nicht auf die unternehmenseigenen Daten ab. Fir Hacker
ist das Ausnutzen der Bandbreite und der vorhandenen
Server fiir ihre eigenen Zwecke viel interessanter. Die
Folge gehackter Unternehmensserver: Unliebsame Mehr-
kosten durch tiberdimensional hohes Traffic-Autkommen.

Gratis-Firewall - ausreichender Schutz?
Kostenlose Firewall-Angebote bieten eine vermeintlich
gunstige Alternative zu den Produkten und Konzepten
fihrender Hersteller. Dahinter verbergen sich jedoch
héufig Kostenfallen: Durch fehlenden Herstellersupport
entfallen Patches und Warnungen. Das Sicherheitskonzept
ist nicht zentral gesteuert, das Warten der Systeme
erfordert einen hohen Zeitaufwand. Nur ein Administrator
mit profundem Expertenwissen kann hier fiir die ent-
sprechende Sicherheit sorgen — und verursacht in der
Regel hohe Personalkosten. Dennoch mangelt es an
Gewdhrleistung: Absichernde Service Level Agreements
fiir den Schadensfall fehlen.



Anwenderschulungen sinnvoll?
Der Mensch ist die grofite Sicherheitslticke. Obwohl
die wenigsten Fehlhandlungen vorsitzlich geschehen,

machen fehlende Informationen und Verhaltensregeln
eine IT-Infrastruktur leicht angreifbar: Angefangen
beim Social Engineering — dem Aushorchen der
Mitarbeiter tiber Telefonate und falsche Dienstleister-
besuche - bis zum unsachgeméfien Umgang mit
unbekannten E-Mail-Anhdngen und Programmen.
Je geschulter die Mitarbeiter im Umgang mit dem
Sicherheitskonzept eines Unternehmens sind, desto
weniger angreifbar ist es.

Zusatzliche Sicherheit fur IP-Telefonie?

Im Gegensatz zum Telefonieren tiber das 6ffentliche
Telefonnetz birgt der ungeschiitzte Transport von
Sprachdaten tiber Unternehmensnetze verschiedene
Gefahrenpotenziale: Das Abhoren von Gesprdchen
und Denial-of-Service-Attacken gegen komplette IP-
Telefonie-Systeme sind zwei von zahlreichen méglich-
en Szenarien. Nur eine umfassende Sicherheitslosung
schiitzt nachhaltig. Das gilt fiir IP-basierte Telefonie
ebenso wie fiir die IT-Infrastruktur. Der Vorteil: Ist
das Unternehmensnetz addquat geschiitzt, gilt das
Gleiche auch fiir das Telefonieren.

Immer up to date:
unsere Spezialisten

Seit gut zehn Jahren gehort IT-Sicherheit zu unseren
Kernkompetenzen. Dabei liegt der Fokus unserer Spezi-
alisten darauf, Ihre spezifischen Anforderungen an Ihr
Sicherheitskonzept zu ermitteln und effizient umzusetzen.
Durch konsequentes Schulen unserer Mitarbeiter halten
wir unser Know-how stets auf dem aktuellsten Stand.
Das belegt unsere Cisco-Silver-Partnerschaft mit einer
Spezialisierung im Bereich IT Security ebenso wie Zerti-
fizierungen durch das amerikanische Commitee on
National Security Systems (CNSS) sowie InfoSec.

Als innovativer Communication Service Provider setzen
wir auf ITIL, (Information Technology Infrastructure
Library), ein Framework zur Optimierung von IT-Pro-
zessen. Damit gewdhrleisten wir den effizienten und
effektiven Betrieb unserer gesamten I'T-Infrastruktur und
eine transparente Kunden-Kommunikation.
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